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Руководителям подведомственных 
образовательных организаций

На № от

О защите детей от информации, 
наносящей вред их развитию

Уважаемые коллеги!

Во исполнение подпункта 2 пункта 2 протокола заседания координационного 
совещания по обеспечению правопорядка в Свердловской области от 30.04.2015 
(от 13.05.2015 № 2) Министерство общего и профессионального образования 
Свердловской области направляет информацию о недостатках 
в работе образовательных организаций и органов местного самоуправления 
осуществляющих управление в сфере образования муниципальных образований, 
расположенных на территории Свердловской области, по противодействию 
экстремистской деятельности, по защите обучающихся от информации, наносящей 
вред их нравственному и духовному развитию, выявленных 
в 2014-2015 годах Прокуратурой Свердловской области и Главным управлением 
Министерства внутренних дел Российской Федерации по Свердловской, и 
рекомендации по недопущению указанных недостатков.

Приложение: на 4 л. в 1 экз.

Первый заместитель Министра А.А. Пахомов

Ольга Геннадьевна Петрова. 
(343) 371-62-38

Управление образования
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Приложение к письму 
от 30.09.2015 № 02-01 -82/8189

Информация
о недостатках в работе образовательных организаций и органов местного 

самоуправления осуществляющих управление в сфере образования 
муниципальных образований, расположенных на территории Свердловской 

области, по противодействию экстремистской деятельности, по защите 
обучающихся от информации, наносящей вред их нравственному и духовному 

развитию, выявленных в 2014-2015 годах Прокуратурой Свердловской области 
и Главным управлением Министерства внутренних дел Российской Федерации 

по Свердловской, и рекомендации по недопущению указанных недостатков

В соответствии с частью 1 статьи 14 Федерального закона от 29.12.2010 
№ 4Э6-ФЗ «О защите детей от информации, причиняющей вред их здоровью и 
развитию», доступ к информации, распространяемой посредством информационно­
телекоммуникационных сетей, в том числе Интернет, в местах, доступных для детей, 
предоставляется лицом, организующим доступ.

В статье 3 Федерального закона от 25.07.2002 № 114-ФЗ «О противодействии 
экстремистской деятельности» противодействие экстремистской деятельности 
определяется через систему профилактических мер, направленных на 
предупреждение экстремистской деятельности, в том числе на выявление и 
последующее устранение причин и условий, способствующих осуществлению 
экстремистской деятельности.

Согласно статье 13 Федерального закона от 25.07.2002 № 114-ФЗ 
«О противодействии экстремистской деятельности» на территории Российской 
Федерации запрещается распространение экстремистских материалов, а также их 
производство или хранение в целях распространения.

Вместе с тем, в ходе проверок, проводимых органами прокуратуры и 
правоохранительными органами в 2014-2015 годах, выявлены недостатки при 
использовании обучающимися компьютеров, подключенных к Интернет-ресурсам. 
В образовательных организациях допускается использование контент-фильтров, не 
отвечающих требованиям надежности и не ограничивающих доступ к 
информационным ресурсам нежелательного содержания, в том числе доступ к 
сайтам, включенным в Федеральный список экстремистских материалов, не 
ограничен.

Нарущения законодательства о противодействии экстремистской деятельности 
выявлены и в библиотеках образовательных организаций, в которых отсутствовал 
обновленный Федеральный список экстремистских материалов, а также не 
проводились соответствующие сверки библиотечного фонда.

Согласно информации Главного управления МВД России по Свердловской 
области на территории Свердловской области в период с января 2014 года по 
сентябрь 2015 года деятельность молодежных группировок с участием



несовершеннолетних, причисляющих себя к неформальным молодежным 
объединениям экстремистского толка, не зафиксирована.

Вместе с тем, на протяжении нескольких лет отмечается стремление ряда 
объединений и движений получить возможность ведения целенаправленной работы с 
молодежью, в том числе через систему образования, например, под видом 
реализации общественно полезных тренингов и лекций, программ (курсов) по борьбе 
с наркоманией и криминалом. Круг предлагаемых (как бесплатно, так и за плату) 
лекций достаточно широк: о моральных ценностях, вредных привычках, 
правонарушениях, правах человека.

В связи с вышеизложенным, Министерство общего и профессионального 
образования Свердловской области (далее -  Министерство образования) напоминает 
о принятых в 2015 году нормативных правовых актах, направленных на повышение 
эффективности мероприятий, проводимых в образовательных организациях 
Свердловской области, по обеспечению информационной безопасности:

распоряжение Правительства Свердловской области от 03.06.2015 № 593-РП 
«Об утверждении Программы по обеспечению информационной безопасности детей, 
производства и оборота информационной продукции для детей в Свердловской 
области на 2015-2017 годы»;

приказ Министерства образования от 13.02.2015 № 52-Д «Об утверждении 
Плана мероприятий па 2015 год по обеспечению в государственных образовательных 
организациях Свердловской области и муниципальных образовательных 
организациях, расположенных на территории Свердловской области, защиты детей 
от информации, причиняющей вред их здоровью и развитию»;

приказ Министерства образования от 13.02.2015 № 66-И «О проведении 
мониторинга эффективности использования систем контент-фильтрации в 
образовательных организациях Свердловской области».

Все указанные нормативные правовые акты размещены на сайте Министерства 
образования (www.minobraz.ru).

Для повышения эффективности работы образовательных организаций по 
защите детей от информации, несущей угрозу их развитию и здоровью, в том числе 
отнесенной к экстремистским материалам, Министерство образования рекомендует:

1) назначить ответственных лиц за обеспечение информационной безопасности 
детей и подростков;

2) организовать многоступенчатую систему внутреннего контроля (со стороны 
учителей, ответственных лиц, администрации образовательной организации) за 
проведением мероприятий по защите детей от информации, наносящей вред их 
здоровью и духовному развитию;

3) обеспечить доступ к сети Интернет только с использованием лицензионного 
программного обеспечения;

4) обеспечить установку контент-фильтра на каждый компьютер, имеющий 
доступ к сети Интернет, к которому имеют доступ дети;

5) организовать постоянный кошроль исправного состояния контент-фильтров, 
препятствующих доступу к Интернет-сай там, содержащим информацию, причиняющую 
вред здоровью и развитию детей;

6) проводить проверки эффективности контентной фильтрации не реже 1 раза в 
месяц, в том числе с учетом приказа от 13.02.2015 № 66-И «О проведении
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мониторинга эффективности использования систем контент-фильтрации в 
образовательных организациях Свердловской области»;

7) проводить постоянный мони торинг безопасности «школьных» сайтов;
8) обеспечить контроль безопасности содержания приобретаемой 

информационной продукции для детей в соответствии с возрастными категориями;
9) проводить не реже 1 раза в квартал ревизию библиотечных фондов на 

выявление литературы, причиняющей вред развитию и здоровью детей, в том числе 
экстремистского характера;

10) обновлять не реже 1 раза в месяц в школьных библиотеках данные из 
Федерального списка экстремистских материалов;

11) организовать медиаобразование педагогов как условие обеспечения 
информационной безопасности (консультации, курсы, обучающие семинары);

12) обеспечить реализацию программ профилактики игровой зависимости 
среди детей и подростков;

13) организовать проведение среди родителей обучающихся просветительских 
мероприятий по вопросам медиабезопасности детей и подростков.

Министерством образования в I полугодии 2015 года в рамках выездов в 
образовательные организации проведены проверки эффективности контентной 
фильтрации, установленной на компьютерах, подключенных к сети Интернет, к 
которым имеют доступ обучающиеся.

Результаты проверок показали, что в целом система контентной фильтрации, 
установленная от провайдеров, имеется и функционирует, но не в полной мере 
предупреждает доступ к сайтам, содержащим информацию, несущую угрозу 
развитию и здоровью детей. Эго обусловлено тем, что контент-фильтры от 
провайдеров работают по принципу «черных списков» (в соответствии с реестром 
Интернет-ресурсов, запрещенных к распространению на территории Российской 
Федерации). Не выполняется основное требование в работе с реестром -  список 
должен обновляться два раза в сутки (утром и вечером). Кроме того, обеспечить 
гарантированную фильтрацию всей информации в Интернете технически 
невозможно.

В связи с вышеизложенным предлагаем рассмотреть более надежный способ 
работы контентной фильтрации -  использовать «Белый список» (перечень ресурсов, 
доступ к которым разрешен). «Белые списки» для образовательной организации 
содержат только те ресурсы, которые отвечают образовательным задачам. 
Безусловно, «Белый список» искажает идею использования глобальной сети 
Интернет в школе, затрудняет работу сотрудников образовательных организаций по 
поиску необходимой информации. Однако, в образовательной организации «белые 
списки» могут быть сформированы по заявке обучающихся и педагогов, исходя из 
потребностей конкретного урока.

В целях повышения эффективности ревизии библиотечного фонда 
образовательных организаций предлагаем:

руководителю образовательной организации издать приказ о работе с 
документами, включенными в Федеральный список экстремистских материалов (с 
ведением журнала сверки библиотечного фонда с Федеральным списком 
экстремистских материалов и определением периодичности сверки);
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при выявлении в библиотечном фонде книг, включенных в Федеральный 
список экстремистских материалов, данные книги маркировать; промаркерованные 
книги хранить в специальном сейфе, вести журнал учета таких книг;

при обновлении Федерального списка экстремистских материалов, 
распечатывать вновь включенные в него издания, добавляя их к ранее 
распечатанному списку;

сохранять обновленный Федеральный список экстремистских материалов в 
электронном виде на компьютере ответственного специалиста с указанием даты 
обновления.


